UY BAN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM

TINH TIEN GIANG Déc 1ap - Ty do - Hanh phiic
S6: 4.4./2015/QD-UBND Tién Giang, ngay 21 thing 44 ndam 2015
QUYET PINH

Ban hanh Quy ché bao dam an toan thong tin trong hoat dong
ing dung cong nghé thong tin cda cac co quan nha nwdéc
trén dia ban tinh Tién Giang

UY BAN NHAN DAN TiNH TIEN GIANG

Can ctr Lu4t TS chirc Hoi dong nh4n dan va Uy ban nhin dén ngay 26
thang 11 nam 2003;

Cin cr Luat Ban hanh vin ban quy pham phdp luit ctia Hi ddng nhan
dan va Uy ban nhan dan ngay 03 thang 12 nim 2004;

Cén cr Luit Cong nghé thong tin ngay 29 thang 6 nam 2006;

Cian ctr Luét Giao dich Dién tir ngay 29 thang 11 ndm 2005;

Can ctt Nghi dinh s§ 64/2007/ND-CP ngay 10 thang 4 niam 2007 cua
Chinh pha vé Ung dung cdéng nghé thong tin trong hoat déng cuia co quan
nha nudc;

Cin ¢t Nghi dinh sé 72/2013/ND-CP ngay 15 thdng 7 nim 2013 cta
Chinh phu v& Quan ly, cung cép, sir dung dich vu Internet va thdng tin
trén mang;

Cin ct Thong tu s6 23/2011/TT-BTTTT ngay 11 thing 8 nim 2011 cia
B0 Thong tin va Truyén thong quy dinh v& viéc quan 1y vén hanh, st dung va
bao dam an toan thong tin trén Mang truyén sb lidu chuyén ding cia cac co
quan Dang, Nha nudc;

Theo d& nghi ctia Gidm déc S& Thong tin va Truyén thong,

QUYET PINH:

Piéu 1. Ban hanh kém theo Quyét dinh niy Quy ché bio dam an toan
thong tin trong hoat ddng Ung dung cong nghé thdng tin cua cidc co quan nha
nudc trén dia ban tinh Tién Giang.

Pidu 2. Quyét dinh nay c6 hiéu luc thi hanh sau 10 ngay, ké tir ngay ky.
Giam dbéc S& Thong tin va Truyén thong cé trach nhiém phdi hop vé6i Thu
trudng cac sd, nganh lién quan trién khai thuc hién Quyét dinh nay.



Diéu 3. Chénh Vin phong Uy ban nhan dén tinh, Gidm déc S& Théng tin
va Truyén thong; Thu trudng cac s&, ban, nganh tinh; Chu tich Uy ban nhan dan
cac huyeén, thi xa, thanh phé va céc td chirc, c4 nhan co lién quan chiu trach
nhiém thi hanh Quyét dinh nay./.

Noi nhin:nil TM. UY BAN NHAN DAN TiNHY-
- Nhu Diéu 3;
- Vin phong Chinh phu KT, CHU TICH

- Bd Thong tin va Truyen thong;
- B3 Tu phép (Cyc Kiém tra VB);
- TT.TU, TT.HDND tinh;
- TTUBMTTAQ tinh;
- CT, cac PCTUBND tinh;
- VPUB: CVP va cac PCVP,

cac Phong NC, Ban TCD;
- Cong ty Di¢n lyc TG;
- Cong TTPT, Cong bao tinh;
-Luu: VT, P.XTN (Tam)//g‘




UY BAN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM
TINH TIEN GIANG Déc lap - Ty do - Hanh phic

QUY CHE
Bido ddm an toan thong tin trong hoat dong ing dung cong nghé thong tin
ciia cic co’ quan nha nwéc trén dia ban tinh Tién Giang
(Ban hanh kém theo Quyét dinh s6: # 2-/2015/QD-UBND ngay 27 /42 /2015
ciia Uy ban nhdn dan tinh Tién Giang)

Chuong 1
QUY PINH CHUNG

Piéu 1. Pham vi diéu chinh

Quy ché nay quy dinh v& n6i dung bao dam an toan thong tin, trach nhiém cia
cac co quan nha nudc, td chirc, ¢4 nhén ¢6 lién quan trong viéc dam béao an toan thong
tin trong hoat déng tmg dung cong nghé thong tin (CNTT) cta céc co quan nha nudc
trén dia ban tinh Tién Giang.

Piéu 2. Pdi twong ap dung

1. Cac co quan nha nudc (CQNN) va can bd, cong chirc, vién chirc va ngudi
lao ddng trong cac CQNN trén dja ban tinh Tién Giang.

2. T4 chirc, ca nhan c6 lién quan khi tham gia sir dung hé thong thong tin
clia co quan nha nuéc dé giao tiép, cung cép va trao ddi théng tin.

3. Khuyén khich céc co quan Pang, doan thé, t§ chirc chinh tri - xd hoi ap
dung quy ché nay trong hoat déng tmg dung CNTT.

Piéu 3. Giai thich tir ngir

Trong Quy ché nay, cac tir ngit dudi diy duoc hidu nhu sau:

1. Ha ting k¥ thuat: La tip hop thiét bj tinh toan (may chd, may tram), thiét
bi ngoai vi, thiét bi két néi mang, thiét bi luu trit thong tin, thiét bj phu tro, mang
ndi b, mang dién réng.

2. An toan théng tin: La su bao vé thong tin va cdc hé théng théng tin
tranh bi truy nhap, st dung, tiét 19, gian doan, stra dbi hoic pha hoai trai phép
nhiam bao dam tinh nguyén ven, tinh bao mat va tinh kha dung cia thdng tin.

3. An ninh théng tin: La viéc bao ddm théng tin trén mang khéng gy
phuong hai dén an ninh quéc gia, trat ty an toan xa hi, bi mat nha nudec, quyén
va loi ich hop phap cta td chirc, ca nhan.

4. Mang ndi bd (LAN - Local Area Networks): Mang may tinh dugc thiét lap
bing cach két néi cic may tinh trong cung mét co quan, don vi cling mét try so,
nhim chia sé tai nguyén, thiét bi ding chung (nhu tip tin, may in, may quét...).



5. Mang dién réng (WAN) cta tinh: Mang méy tinh dugc thiét 14p bang cach
két nbi gitra Trung tAm Tich hop dir liéu tinh Tién Giang véi c4c mang LAN cua
c4c co quan, don vj théng qua mang truyén sb liéu chuyén ding cta c4c co quan
nha nudc.

6. Mang truyén s6 liéu chuyén ding ciia cic co quan nha nudc: Mang truyén
dan téc d6 cao, sir dung phuong thirc chuyén mach nhan da giao thic trén nén giao
thic lién mang (IP/MPLS) st dung riéng trong hoat dfng mg dung cong nghé
théng tin clia cic co quan nha nudc do Tap doan Buu chinh Vién théng Viét Nam
x8y dung, van hanh,

7. Mang Internet: Mang may tinh toan cau, két ndi t6i rit nhiéu méy tinh va
mang mdy tinh con trén toan thé gidi.

8. Hé théng thong tin: Tap hop cac thiét bi vién thong, céng nghé thong
tin bao gdm phén cing, phin mém va co s& dit liéu phuc vu cho hoat dong luu
trit, xit ly, truyén dua, chia sé, trao d6i, cung cép va st dung thong tin.

9. Ung dung cdng nghé thong tin trong hoat dong cia co quan nha nudc:
Theo khoan 1 Diéu 3 Nghj dinh sé 64/2007/ND-CP ngay 10/4/2007 ctia Chinh phu
vé img dung cong nghé thong tin trong hoat ddng clia co quan nha nudc.

10. Co s dit liéu (database): La mot hé thdng cac théng tin c6 cu tric hodc
khéng cdu tric duge luu trit trén cac thiét bi luu trir thi clp (bing tir, dia tir...)
nhim théa man yéu cu khai théc thong tin ddng thoi ciia nhidu ngudi st dung hay
nhiéu chuong trinh, phdn mé&m tmg dung v6i nhidu myc dich khac nhau.

11. May chu (Server): May tinh dugc két ndi véi hé théng mang LAN,
WAN ho#c mang internet, c6 nang lyc xi ly cao, trén d6 cai dit cac ph?m mém
dé phuc vu cho cic may tinh khéc truy cép, yéu céu cung cip cac dich vu hosc
co so dir liéu.

Di¢u 4. Nguyén tic chung vé bao dam an toan théng tin

1. Viéc bao dam an toan thong tin 13 yéu cdu bét budc trong qua trinh thiét
ké, xdy dung, van hanh, ning cép, sit dung va hiy bod cac ha t?mg k¥ thuét cla co
quan nha nudc.

2. Céc co quan, t6 chirc, ca nhan va CBCCVC chiu trach nhiém truéc phép
luat vé ndi dung thong tin da chuyén di trén mang ndi b6 (LAN), mang truyén sb
li¢u chuyén dung cta céc co quan nha nudc va mang Internet.

3. Bao dam an toan hé théng thong tin trong hoat ddng ciia co quan nha nudc.

4. Tuén thd céc nguyén tic, cac tiéu chudn, quy chuén k¥ thuat vé bao mét,
an toan thdng tin. .

5. Két hop nhiu bién phap bao dam an toan thong tin trén méi trudng mang,
nhim kip thdi phét hién va ngan chin cdc nguy co mét an toan, an ninh théng tin.



Piéu 5. Céc hanh vi nghiém cim

1. Luu trit, dy thao trén méy tinh c6 két ndi mang céc van ban, tai liéu, sé
liéu thudc bi mat nha nudc hodc nhitng thong tin, tai liéu mit khic do phap luét
quy dinh.

2. Cac hanh vi pha hoai, sir dung cac phuong tién k§ thuit gy nguy hai cho
hé théng théng tin, lam réi loan, t& liét mot phin hoic toan b hé thdng théng tin
cua cac co quan nha nudc.

3. Truy cdp, khai théc, sir dung, phat tin, thay d6i, phd hiy céc théng tin
thu6c s& hitu cta cac ca nhén, t6 chirc khac khi chua dugc phép cia chu s& hiru;

4. Tao ra, cai dat, phat tan vi rut may tinh vao hé théng thdng tin cda cac co
quan nha nudc.

5. Ngiin chin viéc truy nhdp dén thong tin cta t§ chirc, c4 nhan khéc trén
moi truong mang, trir truong hop phap luét cho phép.

6. Giai mi, trom cdp, sit dung mat khau khi chua dugc sy ddng y coa céc td
chirc, c4 nhan chi quan hé théng thong tin.

7. Tb chic, ca nhan, CBCCVC che gi4u tén cia minh hojc gid mao tén cua
t8 chure, c4 nhan khac khi giri thong tin trén méi truong mang LAN, mang truyén s6
liéu chuyén ding ciia cic co quan nha nudc.

8. Loi dung chirc vy, quyén han trong quén ly vé an ninh thong tin & gay can
tr& hoat déng hop phap cia cac cha thé tham gia hé théng mang LAN, mang truyén
s6 liéu chuyén ding cta cic co quan nha nuéc, tham gia dich vy hanh chinh céng
trén Internet; x4m pham quyén va loi ich hop phap ctia co quan, 6 chirc va cong dén.

9. Cac hanh vi bi nghiém cém tai Diéu 12 Luat Cong nghé thong tin.

Chwong 11
NOI DUNG BAO PAM AN TOAN THONG TIN

Piéu 6. Bio dam an toan mang va ha tAng ky thuat

1. Dam bao an toan cho mang ndi bo:

a) Mang ndi bd cac co quan, don vi khi két nbi véi hé théng bén ngoai
phai sir dung tuwdng lira @ ngin chin va phét hién cac x4m nhap trai phép vao hé
théng ndi bd nhu thiét bj tudng lra chuyén dung hodc phén mém tuong lira;

b) Hé théng mang khong day (Wifi) phai dugc thiét 1ap mat khiu truy
cap di manh va thuong xuyén thay d6i mat khdu nhim ting cudng cdng tic
bao mat; .

¢) Xay dung va ap dung cac bién phéap bao v¢, gidm sat, ghi nhat ky hoat
dong hé théng thong tin nhim phong ngira, ngin chin va phat hién sém cic truy
cép trai phép; o



d) Thiét lap, cAu hinh diy du céc tinh ning cia thiét bi an toan mang.
Thudng xuyén kiém tra nham kip thdi phat hién nhimg du hidu bat thudng giy
mét an toan cho hé théng mang ndi bd cua co quan, don vi;

d) Kiém soat chat ché viée cai dit cac phﬁn mém 18n cac may chi va may
tram, dam bao tuan thu quy dinh quén ly an toan, an ninh thdng tin clia co quan,
don vi va cac quy dinh khéc c6 lién quan;

e) Cai dit phin mém phong, chdng virus, ma ddc cho tt ca céc may tinh
trong mang ndi bd clia co quan, don vi, thiét 1ap ché d6 cép nhat hang ngay cho
phan mém nay;

g) Kich hoat va thiét 1ap ché d6 tu ddng cap nhét ban va 18 hdng bao
mét cho cac phin mém trén mdi may tinh c4 nhén; dit mat khiu ding nhép,
ché @6 bao v& man hinh cho méy tinh c4 nhan nhim han ché cac nguy co xam
nhép trai phép;

h) Khéng cai dit phdn mém khéng rd ngudn gbc, xuht xir; khong truy cép
nhiing trang web c6 ndi dung khdng lanh manh, khéng mé nhimng thu dién t
khong r3 dia chi ngudi giri;

i) Can bg, cdng chirc, vién chic va ngudi lao ddng khéng duge tur v g& bod
céc phin mém phong chéng ma doc trén mdy tinh tram khi chua c6 sy dong ¥
ctia ngudi c6 thdm quyén theo quy dinh ciia co quan; T4t ca céc tép tin, thu muc
phai duoc quét ma ddc trude khi sao chép, st dung;

k) Han ché sir dung chuc néng chia sé (Sharing) thu muc, tranh viéc chia
sé toan b & cimg, yéu cAu phai sir dung mét khiu khi truy cép thu muc chia sé
va thyc hién thu hdi chirc ning nay sau khi d3 sir dung xong.

2. An toan cho may chu:

a) Thiét 14p ché b ty dong cép nhét ban va 15 héng bao mat cho phin
mém hé didu hanh, céc phdn mém ung dung va hé quan tri co s& dit liéu duge
cai dat trén may chu; déng tit ca cac cbng (Port) dich vu khi khong st dung;
thiét 14p chinh sach ghi nhat ky hoat dong hé théng thong tin (Log file) nhim
phong ngtra, ngén chién va phat hién som cac truy cip tréai phép;

b) Khi cén két ndi tir xa, nhét 13 tir Internet vio méy chu dé quan tri, phai
str dung phuong thirc két ndi c6 ma hoa;

c) Mdy chu chi dugc dung dé cai dit cc phdn mém, dich vu diing chung
cta co quan, don vi; khéng cai dit phin mém khong ré ngudn gbc, phin mém
khéng c6 nhu cu sir dung trén may chi;

d) T4t ca cac may chu phai dugc trang bi phdn mém phong chéng ma déc,
céc phén mém phong chéng ma doc phai dugc thiét lap ché @6 ty ddng cap nhat;
ché do tu dong quét ma ddc khi sao chép, md céc tip tin;



&) Déi véi cac may chit cai dit cac hé théng thong tin ding chung; cac
may chi diing cai dit, luu trit, xir Iy thong tin phuc vy cho nhiéu co quan, don vi
phai bé tri phong may chi doc lap, phan cong bd phan chuyén trach hodc cén b
chuyén trach CNTT truc tiép quan ly, ap dung cac bién phap kiém soat ra vao
thich hop. Phong méy chu phai dam bao céc diéu kién cho nhing thiét bi dat
trong d6 hoat dong én dinh, cac didu kién t6i thidu gdm: Ngudn cung cap dién
6n dinh, c6 du phong; c6 binh chita chay ho#c hé théng tu dong canh bao, chita
chay khén cép; hé théng phong, chéng sét; dugc bb tri & khu vuc c6 diéu kién an
ninh tét; c6 mdy diéu hoa khong khi,

e) Khi béo tri, sita chira may chui phai ghi lai nhét ky vao sb theo doi, can
b chuyén trach hodc phu trach cong nghé thong tin c6 trach nhi¢m ky xac nhén
vao sb theo ddi ghi lai nhat ky sau m&i lan bao tri, stra chita.

3. An toan khi sir dung céc thiét bj huru trir ngoai:

a) Viéc sir dung céac thiét bi luu trit ngoai nhu 6 ctimg di dong, thiét bi luu
trit USB, thé nhd... phai quét virus trudc khi doc hoac sao chép dit li€u;

b) Cac thiét bi luu trir ngoai chita cac vin ban, tai liéu, sd liéu thudc bi
mét nha nudc hodc nhitng théng tin, tai liéu mat khac do phap luat quy dinh
khong duogc két ndi vao cac may tinh c6 ndi mang va khong duge mang ra ngoai
co quan trir khi ¢6 sy ddng y cia Thi trudng don vi;

¢) Han ché t6i da viéc sir dung céc thiét bj luu trit ngoai dé sao chép, di
chuyén dir liéu.

Diéu 7. Bio dam an toan trong phat trién hé théng théng tin, trao doi
thong tin trén moi truong mang

1. Khi xay dyng méi hé théng thong tin hodic nng cép, mé rong hé thdng
thong tin hién tai, phai dua ra cic yéu cau vé an toan, bao mét cho hé théng.

2. Khuyén khich 4p dung céng nghé mai hoa, chit ky sb khi chia sé, hru
trit, trao d6i thong tin trén méi truong mang.

3. Chi str dung thu dién tir cong vu va cac cdng cy trao ddi thong tin do
céc co quan nha nudc hoic td chic c¢6 thdm quyén cung cép dé trao dbi thong
tin, tai liéu trong hoat dong céng vu. Khong sir dung céc phuong tién trao ddi
thong tin cong cng trén Internet cho muc dich nay.

Piéu 8. Quan ly truy cip cic hé thong théng tin

1. Gi6i han s6 14n ding nhdp sai lién tiép vao hé thong. Thiét 1ap ché d6
tu dong khoa tam thoi tai khoan néu lién tuc diang nhép sai vugt qua sb 1an
quy dinh. :

2. Hily bé, thu hdi quyén truy cap vao hé théng théng tin, thu hdi lai tat ca
cac tai san lién quan téi hé théng théng tin cia co quan (may vi tinh, tai



khoan...) khi can b, cong chirc, vién chirc va ngudi lao dong nghi huu, chuyén
cong tac hogic chim dirt lao dong hop ddng.

3. Mt khau truy cip vio cic hé théng thong tin phai cé dd phirc tap cao
(c6 d6 dai téi thidu 8 ky tu, c6 ky tu thudng, ky tu sb va ky ty dic biét).

4. T4t ca may tram, may cha phai dugc dit mat khau truy cap va thiét 1ap
ché % ty ddng bao vé man hinh.

Piéu 9. Sao lvu dit lidu

1. Ban hanh va thyuc hién quy trinh sao luu, phuc héi cho céc phén mém,
dit liéu can thiét.

2. Lap danh sach cac dir liéu, phén mém cin duge sao luu, cb phan loai
theo thoi gian luu trit, thoi gian sao luu, phuong phéap sao luu.

3. Dit liéu sao luu phai dugce luu trit an toan va dugc kiém tra thuong
xuyén bao dam kha ning sin sing cho viéc sir dung khi cin. Kiém tra kha ning
phuc hdi hé théng tir dit liéu sao luwu ti thidu 6 thang mot 1an.

Diéu 10. Quy dinh sir dung cic h¢ thong thong tin dung chung cia tinh

1. Nghiém cim tiét 16 tai khoan truy cap, ddu ndi, truy cap trai phép vao
cac hé théng thong tin ding chung caa tinh.

2. Tai khoan truy c4p cic hé théng théng tin ding chung cua tinh phai dbi
mat khiu mic dinh ngay sau khi dugc S& Thong tin va Truyén thong cip. Mat
khau phai dugc thay dbi dinh ky va duoc dit theo quy dinh tai khoan 3, Didu 8
Quy ché nay.

3. Khong dit ché d6 tu dong luu trir mat khiu trong cac trinh duyét trong
moi trudong hop st dung.

Chuong IT1
TRACH NHIEM PAM BAO AN TOAN THONG TIN

Diéu 11. Trich nhiém ciia cin bj, cong chirc, vién chirc va nguoi lao dong

1. Trach nhiém cia can b, céng chirc, vién chirc va ngudi lao dong:

a) Nghiém chinh thi hanh quy ché nay va cac quy dinh khac cia phap lujt
vé bao dam an toan, an ninh théng tin.

b) Cé trach nhiém quan 1y, bdo quan, bao dam an toan cho cac thiét bj
duoc giao quan ly, st dung.

c) Khi phat hién sy ¢6 mét an toan théng tin, an ninh thong tin phai thong
b4o ngay véi cip trén va can bd chuyén trach, phu trich cong nghé théng tin dé
kip thdi ngén chan, xa ly.

d) Tham gia diy da cac chuong trinh ddo tao, tdp huin vé an toan théng
tin, an ninh théng tin do Uy ban nhan dan tinh chi dao td chc.



d) Cac thong tin, tai liéu, vin ban c6 tinh mét theo quy dinh, phai dy thao,
hru trit ding theo quy dinh vé bao mat va an toan thong tin.

2. Trach nhiém cua can bd chuyén trach, phy trach cong nghé thong tin:

a) Tham muu lanh dao co quan ban hanh cic quy dinh, quy trinh néi b,
trién khai cac giai phéap k¥ thuat bao dam an toan thong tin, an ninh thong tin;

b) Chju trach nhiém tham muu chuyén moén va vén hanh dam bao an toan
hé thong théng tin cta don vi;

c) Huéng din, hd trg ngudi ding tai don vi giai phap phong, chéng vi rat
may tinh. Thyc hién viéc danh gia, bao céo cac rii ro va mic do cac rui ro anh
hudng dén hoat dong hé théng théng tin cia don vi, cac giai phap co ban khic
phuc céc rui ro;

d) Truc tiép thiét 1ap cac bién phap k§ thuat bao dam an toan cho ha ting
k¥ thuat, hé théng thong tin trong co quan, don vi minh; huéng din cén by, cong
chitc, vién chic va ngudi lao ddng trong co quan, don vi tuén thu cac bién phap
bao dam an toan thdng tin, an ninh théng tin trong hoat dong Ung dung cong
nghé thong tin;

&) Thyc hién viéc giam sat, danh gia, bao cao thu trudng co quan cac sy
b mat an toan thong tin va mic d6 nghiém trong cua cac su cb do;

e) Phdi hop véi ca nhan, don vi c6 lién quan trong viéc kiém soét, phat
hién va khic phuc céc s cb an toan théng tin, an ninh théng tin.

Piéu 12. Trach nhiém ciia cic co quan

1. Thi trudng co quan, don vi c6 trach nhiém td chirc thuc hién cac quy
dinh tai Quy ché nay va chju trich nhiém trugc Uy ban nhén dén tinh trong cong
tac bdo dam an toan thong tin, an ninh théng tin ctia don vi minh.

2. Phén cong bd phén hodc can b chuyén trach bao dam an toan thong
tin, an ninh théng tin cia don vi; tao didu kién dé céc cén bd phu trach an toan
thong tin, an ninh théng tin dugc hoc tap, nang cao trinh d¢ vé an toan théng tin,
an ninh thong tin.

3. Ban hanh quy dinh, quy trinh ndi b vé& bao dam an toan thong tin, an
ninh théng tin phi hgp véi Quy ché nay va cac quy dinh cta phép luit.

4. Khi bj sy cb an toan théng tin, co quan nha nudc bj sy cb phai thuc
hién theo ndi dung quy dinh tai Khoan 1 Diéu 42 Nghij dinh s 64/2007/ND-CP.

5. Phéi hop, cung cép thong tin va tao didu kién cho cac don vi c6 tham
quyén trién khai céng tac kiém tra khic phuc sy c6 an toan th6ng tin, an ninh
thong tin kip thoi, nhanh chong va dat hiéu qua.

6. Phoi hop chit ché voi Cong an tinh, S& Thong tin va Truyén thong va
cac don vi lién quan trong cong tac phong ngira, diu tranh, ngin chin cac hoat
dong xam pham an toan théng tin, an ninh théng tin.



7. Dinh ky héng nim, bao céo tinh hinh an toan théng tin, an ninh théng
tin giri vé S& Théng tin va Truyén thong (trudc 26/10 hang nim).

Piéu 13. Trach nhiém cia S& Théng tin va Truyén thong

1. Chu tri, phdi hop v6i céc co quan lién quan thanh lap doan thanh, kiém
tra dinh ky hodc d6t xuat; kip thdi phat hién va xir 1y theo thim quyén dbi vai
cdc hanh vi vi pham an toan thong tin, an ninh thong tin trén dia ban tinh.

2. Tham muu Uy ban nhén dan tinh vé& c6ng tac bao dam an toan théng tin
trén dia ban tinh va phdi hop véi cac don vi c6 lién quan trong viéc bao dam an
toan cho cac hé théng théng tin cua tinh.

3. Xay dung va trién khai cic chuong trinh dio tao, hdi nghj tuyén truyén
v€ an toan, an ninh thong tin trong céng tac quan ly nha nudc trén dia ban tinh.

4. Quan ly van hanh, huéng din két ndi mang truyén sbé liéu chuyén ding
clia cac co quan nha nudc trén dija ban tinh.

5. Tiy theo mirc d6 su cb, phdi hop Trung tdm Ung ctru khén cip may
tinh Viét Nam va cac don vi c6 lién quan hudng din xir Iy, tmg ctru cac su ¢b an
toan thong tin trén dia ban tinh.

6. Huéng din cy thé v& nghiép vu quan 1y van hanh, k¥ thuat dam bao an
toan, an ninh théng tin; hd trg cc co quan, don vi giai quyét su ¢b.

7. Thudng xuyén cép nhét cac nguy co gy mét an toan, an ninh théng tin
va théng bdo cho cic co quan, don vi biét dé c6 bién phap phong ngira, ngin
chén, xt ly kip thoi.

8. Toéng hop va bao cao v& tinh hinh an toan théng tin, an ninh théng tin
theo dinh ky cho B$ Théng tin va Truyén thong, Uy ban nhan dan tinh va céc co
quan, don vi c6 lién quan.

Piéu 14. Trach nhiém cia Cong an tinh
, 1. P\h(‘)i hop véi S& Thoéng tin va Truyén théng trong céng tac thanh tra,
kiém tra vé an toan thong tin, an ninh thdng tin.

2. Té‘ng cuong cong tac phong pgﬁa, phat yién, tuyén truyén, phd bién
phap luat vé bao vé€ bi mat nha nudc, vé phong, chong, phat hién t6i pham trong
viéc dam bao an toan, an ninh théng tin.

3. Piéu tra va xur ly c?c tmbpg hop vi pham phap luat vé an toan thong
tin, an ninh théng tin theo tham quyén.

Pidu 15. Trach nhiém cia S& Tai chinh

Can db6i kinh phi dé thuc hién céc nhiém vu bdo dam an toan thong tin,
an ninh thong tin cuda tinh theo quy dinh.



Diéu 16. Trach nhiém ciia t6 chitc, doanh nghiép, c4 nhan d6i vai viéc
bdo dim an toan, an ninh thong tin

1. Céc t§ chirc, doanh nghiép cung cip dich vu ha ting mang, Internet,
CNTT phai thiét 1ap diu méi lién lac d& phdi hop, tuan thi viéc diéu phdi cta co
quan chtic ning va tham gia vdo céng tac img ciru, khic phuc sy ¢§ cho hé
thdng thong tin cua tinh.

2. T chirc, ca nhan tham gia cung cp théng tin va st dung dich vy trén
mang cé trach nhiém bao dam an toan, an ninh thong tin trong pham vi hé thng
théng tin cia minh; phéi hop vdi co quan quan 1y nha nuée c6 thdm quyén va to
chirc, ca nhén khéc trong viéc bao dam an toan, an ninh thong tin trén mang.

3. Khi phét hién sy cé anh hudng dén an toan hé thdng thdng tin, phai
théng bio ngay véi co quan nha nudc, noi td chire, ca nhan dang thyc hién
giao tiép.

4, Thyc hién cédc nghia vy, trach nhiém khéc theo cac quy dinh cla
phép luat.

Chuong IV
TO CHUC THY'C HIEN

Piéu 17. Khen thudng va xix Iy vi pham

1. Céc co quan, don vi, t6 chic, doanh nghiép va c4 nhéan c6 thanh tich
xuét sic trong viéc dam bao an toan an ninh thong tin trong hoat ddng ng dung
CNTT trén dia ban tinh s& dugc xem xét khen thudng theo quy dinh.

2. Céc co quan, don vi, ca nhan c6 hanh vi vi pham Quy ché nay, tiy theo
tinh chit, mirc d6 vi pham bj xir 1y theo quy dinh ctia phap luat.

Diéu 18. Diéu khoan thi hanh

1. Giam ddc S& Thong tin va Truyén théng c6 trach nhiém huéng din,
trién khai thuc hién Quy ché nay.

2. Trong qua trinh thuc hién, néu cé vudng mic, phat sinh, cic co quan,
don vi kip thoi phan 4nh vé S& Thong tin va Truyén thong dé tdng hop, bao céo
Uy ban nhan dan tinh xem xét quyét dinh./.

TM. UY BAN NHAN DAN TiNH#-
KT. CHU TICH




